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AGUAS & ASEO DE YONDO S.A E.S.P

POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES DE LOS
'USUARIOS

1. OBJETO: Por la presente directriz administrativa se adopta la politica de proteccién de proteccion -
y tratamiento de datos de los usuarios y suscriptores de la Empresa Aguas & Aseo de Yondd S.A
E.S.P. en adelante E.S.P. de Yondd, y por consiguiente se establecen los parametros y reglas
aplicables a la gestién del tratamiento de datos de caracter personal registrados en cualquier base
de datos de la Empresa que hubieren sido recolectados, tratados o almacenados en virtud del
desarrollo dé su objeto social, bien sea como responsable del tratamiento o encargado del mismo.
Mediante esta disposicion = S.P. de Yond6é cumple con la normativa vigente en materia de
derechos, libertades y garant nsagradas en eI articulo 15 constitucional y las disposiciones
legales que lo reglamentan y 580 agil y facil por
parte del publico en medio fig formato digital a
través de la pagina web w

Las reglas contenidas & : ' Ilmlento a Io dlspuesto a Ley 1581 de 2012, en
el Decreto 1377 de 28
garantia de la inti
Personales, en cgf

Data y protecmén de Datos
de manera que se regulen
Q éA E.S.P y se pueda prevenir

la vulneracion de

2. ALCANCE.. Las

tratamiento de dato§ p a ESP de Yond¢ en el territorio colombiano o fuera
de este, cuando la misma ¢ e o encargado del tratamiento de datos, le sea aplicable
la legislacion colombiana de a@uerdo con normas y tratados internacionales o estipulacién
contractual que asi lo es etiyjdad o proceso que implique el tratamiento de datos

por parte de las ESP gfle-Y.ord( d[feHe-dE)su objeto social debera dar cumplimiento a esta
directriz administrativa. :

3. DESTINATARIOS. En consideracién a la vocaciéon constitucional del derecho a la intimidad, al
habeas data, y a la informacion, la presente Directiva se aplicard, y por ende obligara a la totalidad
de los empleados de la ESP de Yondo, cualquiera que sea su cargo o funcién que custodien o traten
bases de datos. También aplicara a contratistas y subcontratistas vinculados bajo cualquier
modalidad; a las personas con las cuales exista una relacion legal, de orden estatutario, contractual,
que traten o tengan acceso a bases de datos personales; y a todas las personas publicas y privadas
que sean titulares de los datos personales registrados en la ESP de Yondo.

4. PRINCIPIOS. En todos los procesos de la ESP de Yondd la gestién de tratamiento de los datos
personales tendra en consideracion los siguientes principios:
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Libertad: Todas las actividades de registro y divulgacién de los datos personales sélo pueden
ejercerse con el consentimiento libre, previo y expreso del titular de esa informacién. Ninglin dato
podra ser obtenido o divulgado sin esa previa autorizacion, o en ausencia de mandato legal o judicial
que releve de ese consentimiento. ;

Legalidad: El tratamiento de datos personales en Colombia es una actividad reglada y por ende
todos los procesos de la ESP DE YONDO y destinatarios de la Ley 1581 de 2012 deben sujetarse a
ella, asi como a la normativa que la desarrolle.

Necesidad: La informacién personal concernida debe ser aquella estrictamente necesaria para el
cumplimiento de los fines de la base de datos. En consecuencia, se encuentra prohibido el registro y
divulgacion de datos que no guarden una relacion estrecha con el objetivo de la base de datos.
Todas las bases de datos identificaran de manera clara, expresa y suficiente, cual es el propésito de
la recoleccion y tratamiento 8e.|a informacion personal.

es deben corresponder a situaciones reales, Ig

Veracidad: Todos los datos 9 que impone la
ular informacion falsa, parcial, incompl

prohibicién de recopilar, pro
que induzca al error. Para ef
para que los datos pe
comprobables, comprens

o fraccionada o

Finalidad:-Todas las .
deben obedecer a uf Q} itucigniPolitica y la Le fdue a su vez, debe ser definido
de forma clara, s ) ‘ of )
personal excesi " rporacion a la base de datos: y (ii) -
la recoleccion, prc [y ion personal para un propésito diferente al
inicialmente previsto

Utilidad: Todas las.activ
cumplir una- funcién determi
mismos. En consecuencia,
obedezca a una utilidad

de con el ejercicio legitimo de la administracion de los
ita_la divulgacion de datos que, al carecer de funcién, no
gffe Beterminable.

Acceso y circulacion restringida: Todas las actividades de recoleccion, procesamiento y divulgacion
de informacion personal estén sometidas a los limites especificos determinados por el objeto de la
base de datos, los previstos en la Ley, en el ambito de la autorizacién del titular y el principio de
finalidad. Queda prohibida la divulgacion indiscriminada de datos personales. Los datos personales
almacenados por la ESP DE YONDO no podran estar disponibles en internet o en cualquier otro
medio de divulgacion masiva, salvo que el acceso sea técnicamente controlable y seguro, lo anterior
con el fin de brindar un conommlento restnngldo sélo a los titulares o terceros autorizados conforme
a lo dispuesto en la Ley.

Incorporacion: En los casos en que la recoleccion de informaciéon personal en bases de datos
signifique situaciones ventajosas para su titular, el operador de la base estara obligado a
incoerporarlos, si el titular retne los requisitos que el orden juridico exija para tales efectos. Por ende,
esta prohibida la negativa injustificada a la incorporacion de datos personales con dicho carécter(<.
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Caducidad: Se prohibe .la conservacion indefinida de datos personales, después que hayan
desaparecido las causas que justificaron su acopio y administraciéon. No obstante lo anterior, los
datos personales deberan ser conservados cuando asi se requiera para el cumplimiento de una
obligacion legal o contractual.

Individualidad: Se deben mantener separadas las bases de datos que se encuentren bajo
administracion de la ESP DE YONDO, de manera que esta prohibida la conducta que tenga por
objeto facilitar el cruce de datos a partir de la acumulacién de informaciones provenientes de
diferentes bases de datos.

Transparencia: En el tratamiento de datos personales se garantizara el derecho del titular a obtener
y conocer del responsable y/o encargado del tratamiento, en cualquier momento y sin restricciones,
informacion acerca de la existencia de datos que le conciernen.

Sequridad: Se procuraran
internacionales con el propds
o fraudulento a las bases de

edidas de seguridad previstas en la ley y normas técnicas
Byitar la adulteracion, pérdida, consulta, uso o aggeso autorizado

#

Confidencialidad: Todas |
personal, que no teng
mantener la reserva d

intervengan en el tratamiento e datos de caracter
icos, tienen la obligacion pfofesional de guardar y
¢ha obligacion en virtud de -

la Ley u orden de a : - tractuales que establezca la
ESP DE YONDO e { d de los datos personales. En
todo caso, la detegfhn ( i ibilid: f@que se prediquen en la ESP

DE YONDO a 2 nstrumentos internacionales otros
deberes que forta ( seguridad’en el manejo de los datos personales
y correlativamente a ESP DE YONDO.

5. DERECHO DE LOS
Politica y la Ley, el desarrollo
confiere a los titulares de dato

§rincipios que aplican al tratamiento de las bases de datos,
personal los siguientes derechos:

De Acceso: la'ESP DE “¥ON v {
personales que hayan sido objeto de Tratamiento, mediante mecanismos agiles y sencillos,
dispuestos en forma permanente y de conformidad con las limitaciones que sobre gratuidad sefala
el Decreto 1377 de 2013 o la norma que la derogue o sustituya.

De actualizacion, rectificacion, y supresion: El titular de datos le asiste derecho a conocer, actualizar
y rectificar sus datos personales conforme a las variaciones que se vayan suscitando, y en
particular, frente a los datos parciales, inexactos, incompletos, fraccionados que induzcan en error, o
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.

Autorizacion para el tratamiento de datos: El titular de los datos personales conferird autorizacion
previa e informada, a la "ESP DE YONDO para el tratamiento de sus datos personales, mediante
cualquier medio que pueda ser objeto de consulta posterior, se exceptuaran los casos expresamente
sefialados en la Ley. La autorizacion del Titular no seré necesaria cuando se trate de: a) Informacion

N
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requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial; b) Datos de naturaleza publica; c¢) Casos de urgencia médica o sanitaria; d) Tratamiento de
informacion autorizado por la ley para fines histoéricos, estadisticos o cientificos; e) Datos
relacionados con el Registro Civil de las Personas. Quien acceda a los datos personales sin que
medie autorizacion previa debera en todo caso cumplir con las disposiciones contenidas en la ley.

De informacion: El titular de datos personales tiene derecho a ser informado respecto del tratamiento
al cual seran sometidos sus datos personales y la finalidad del mismo.

Presentar quejas y reclamaciones: El titular de datos personales le asiste derecho a presentar ante
la Superintendencia de Industria y Comercio quejas,y por infracciones a lo dispuesto en el régimen
legal de proteccion de datos y demas normas que la modifiquen, adicionen o complementen.

revocar la autorizacién y solicitar la supresién del dato cuando: (i) no
¢hos y garantias constitucionales y legales. En este caso, y en aras
mpre y cuando la Superintendencia de Indusiria y Comercio

De Oposicion: El titular pod
se respeten los principios, d
de garantizar el debido proce
haya determinado que.en el } ‘
contrarias al ordenamiento y, ‘ tglar del dato, cuando
no exista una obligacion | it f/de permanecer en la

sean consecuencia de la
garantia amplia del E ‘ 1pof/ESP DE YONDO integrara los
derechos que cong h : i as de informacion.

& que afectan la intimidad del titular o
cuyo uso indebido p§ S Jales como aquellos que revelen el origen racial o
étnico, la orienfé¢ién : feligiosas o filoséficas, la pertinencia a sindicatos,
organizaciones ééciales, humahos o que promuevan intereses de cualquier partido
politico o que garanticen los de ¥ garantias de partidos politicos. La ESP DE YONDO aplicara
las prohibiciones consagradg i

sensibles. Particularm @ € 3, de la ESP DE YONDO no comportan dicha
informacion. No obst ‘?im \ NDQ#podra recolectar datos sensibles bajo las mas
estrictas condiciones de seguridad, pero solo cuando sean pertinentes o de relevancia especial y
determinante, para un proyecto de la ciudad y la operacién de los servicios a su cargo.

7. DATOS PERSONALES DE NINOS, NINAS Y ADOLESCENTES. Solo para efectos del respeto
de los derechos prevalentes de los nifios, nifias y adolescentes, La ESP DE YONDO podra
recolectar los datos personales de menores que sean pertinentes y necesarios, cuando estos
directamente formulen solicitudes, quejas o reclamos en asuntos que se relacionen con su interés
superior, su bienestar personal y su proteccion especial, todo lo cual se cumplira de conformidad
con las limitaciones que imponga la Ley. En todo caso, la ESP DE YONDO solicitara al menor la
indicacion de su representante legal y/o tutor para efectos de su oportuno conocimiento sobre el

asunto en cuestion.
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8. DEBERES DE LOS RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS
PERSONALES. Con arreglo a la Constitucion Politica, la Ley y el desarrollo de los principios que
aplican al tratamiento de las bases de datos, la ESP de Yondé como responsable o encargado de
tratamiento de datos personales, y en general los destinatarios de la presente Directiva, le
corresponderan los siguientes deberes: Los Responsables del Tratamiento deberan cumplir los
siguientes deberes, sin perjuicio de las demas disposiciones previstas en el régimen legal de
proteccion de datos y en el que les corresponda sedun su actividad: a) Garantizar al Titular, en todo
tiempo, el pleno y efectivo ejercicio del derecho de habeas data; b) Solicitar y conservar, en las
condiciones previstas en la presente ley, copia de la respectiva autorizacion otorgada por el Titular;
c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le asisten
por virtud de la autorizacion otorgada; d) Conservar la informacion bajo las condiciones de seguridad
necesarias para impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento; e) Garantizar la informacion que se suministre al Encargado del Tratamiento sea
veraz, completa, exacta, acualizada, comprobable y comprensible; f) Actualizar la informacién,
comunicando de forma oportut ncargado del Tratamiento, todas las novedades respecto de los
datos ‘que previamente le ha : istrado y adoptar las demas medidas necias para que la
informacién suministrada a g ga actualizada; g) Rectificar la inf acion cuando sea
incorrecta y comunicar lo g chgado del Tratamiento; h) Suminiétrar al Encargado del
Tratamiento, segun el c; cuyo Tratamiento esté préviamente autorizado de
conformidad con lo pp W, i) Exigir al Encargag eI Tratamiento en todo

Tramitar las consul los térmlgo sépalados en la presente ley; k)
Adoptar un man é antizar el adecuado cumplimiento
de la presente lé amos; |) Informar al Encargado
del Tratamiento c§ e encuentra en discusion por parte del Titular,
una vez se haya. Iy | aya finalizado el tramite respectivo; m) Informar a
solicitud del Titulz I s; n) Informar a la autoridad de proteccion de datos

@
- D ﬂ’ os siguientes deberes, sin perjuicio de las demas
disposiciones previstas en el régimen legal de proteccién de datos y en el que les corresponda
segun su actividad: a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de habeas data; b) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento; c) Realizar
oportunamente la actualizacion, rectificacion o supresion de los datos en los términos de la presente
ley; d) Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los cinco
(5) dias habiles contados a partir de su recibo; €) Tramitar las consultas y los reclamos formulados
por los Titulares en los términos sefialados en la presente ley; f) Adoptar un manual interno de
politicas y procedimientos para garantizar el adecuado cumplimiento de la presente ley y, en
especial, para la atencién de consultas y reclamos por parte de los Titulares; g) Registrar en la base
de datos las leyenda "reclamo en tramite" en la forma en que se regula en la presente ley; h) Insertar
en la base de datos la leyenda "informacién en discusién judicial" una vez notificado por parte de la

<q
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autoridad competente sobre procesos judiciales relacionados con la calidad del dato personal; i)
Abstenerse de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio; j) Permitir el acceso a la informacién
Unicamente a las personas que pueden tener acceso a ella; k) Informar a la Superintendencia de
Industria y Comercio cuando se presenten violaciones a los cédigos de seguridad y existan riesgos
en la administracion de la informacion de los Titulares; 1) Cumplir las instrucciones y requerimientos
que imparta la Superintendencia de Industria y Comercio. En el evento en que concurran las
calidades de Responsable del Tratamiento y Encargado del Tratamiento en la misma persona, le
sera exigible el cumplimiento de los deberes previstos para cada uno.

9. PROCEDIMIENTO PARA LA CONSULTA O RECLAMO DE LA INFORMACION PERSONAL. La
ESP DE YONDO como responsable del tratamiento de datos facilitara a los titulares o sus
causahabientes la consulta de sus datos personales almacenados en las bases de datos de la
Empresa. La consulta sera gtepdida en un término maximo de diez (10) dias habiles contados a -
partir de la fecha. del recibo el evento, que no pudieren ser atendidas, asi se informara al
interesado, expresando los ghelta, el cual en
ningun caso podra ser superij vdel primer término.
Con tedo, la ESP DE YO sultas si el Gobierno
Nacional madificara dich
Proteccion de Datos, 3 /gue sus datos personales
deben ser objeto d i i do adviertan el presunto
incumplimiento de dé rsonales podran formular la
reclamacion que ‘ ¢ ! 108 deberan formularse por escrito
dirigiéndose a ‘ mero unico para servicio (4)
8325369 o entreg dritos de atencion al usuario dispuestos

dias habiles siguientes al vencimien
términos para resolver tales cq

acompafiara la copia cédula de ciudadania, el certificado de existencia vy
representacion Je bidamente conferido ante Notario Publico, si estuviere

actuando a traf
e Descripcion de hechos que dan lugar a la reclamacién o la consulta.
e Direccion fisica y/o electrénica en la cual recibira notificaciones.
¢ Documentos que soportan la solicitud, si a ello hubiere lugar.

Todos los reclamos seran resueltos en un término de quince (15) dias habiles siguientes a su recibo.
En el evento, que no pudiere ser solucionada la reclamacién en dicho plazo, asi se informara al
interesado, expresando los motivos de la demora y el término en el cual sera resuelta, el cual en
ningun caso podra ser superior a ocho (8) dias habiles siguientes al vencimiento del primer término.
Si el reclamo resulta incompleto se requerira al interesado dentro de los cinco (5) dias siguientes
para que subsane las falles de las cuales adolece. Transcurridos dos meses sin que sea allegada la
informacién o documentacion requeridas se entendera que ha desistido del reclamo.
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Una vez recibido el reclamo completo, se incluira en la base de datos una leyenda que diga “reclamo

habeas data en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias. Esta leyenda

permanecera mientras el reclamo no sea decidido. Asimismo, se insertara la leyenda “informacion

en discusion judicial” cuando por parte de la autoridad competente fuere notificado procesos '
judiciales respecto de la calidad del dato personal. Para efectos de elevar una queja ante la

Superintendencia de Industria y Comercio por parte del titular o su causahabiente, es necesario

agotar como requisito previo y de procedlbllldad el tramite de consulta o reclamo respectivo ante la

ESP DE YONDO.

10. TRANSFERENCIA Y TRANSMISION INTERNACIONAL DE DATOS. De conformidad con el
régimen legal vigente la ESP DE YONDO no efectuara transferencia de datos personales a paises
que no proporcionen niveles adecuados de proteccién, salvo las excepciones de Ley.

EL RECURSO HUMANO DE ESP DE YONDO. Los datos personales
DE YONDO seran almacenados y procesados Unicamente para
ecida y no puede ser utilizada para fines gliferentes a los
urgen de la relacién empleadora- empl 7

11. DATOS PERSONALES
de los trabajadores de la E
efectos de la relacion laborg
derechos y obligaciones recipr
de esta base de datos e
seleccion agotados por la
del titular para efectos
YONDO, posterior a Ig
vida recibidas para
canalizarse ante |
efectos de su cq
vez que se enc
reconocen a las
acceso a la mism
orden de autoridad compe]

s@do. El tratamiento
la secretaria de Gerencia. En tod0s los procesos de
a proveer una vacante se soligitara el consentimiento
ersonales en las bas datos de la ESP DE
icitudes de empleo u hojas de

, al ser recibidas deberan
nicara con el interesado para

> a que la Constitucion y la Ley
uencia, la ESP DE YONDO solo permitira el

12. BASES DE DATOS PERSONALES DE LOS CONTRATISTAS. Los datos personales de los
proponentes y/o contratigte SEEREPPONDO seran almacenados y procesados Unicamente
para efectos de los pfece w se surtan en la Empresa. Por consiguiente, no
puede ser utilizada pard“fimes™diferentes a [0s*dea gestion contractual de la ESP DE YONDO. Esta
informacién no podra ser suministrada a terceros, toda vez que se encuentra protegida por la
confidencialidad y reserva que la Constitucion y la Ley reconocen a las relaciones privadas, y en
consecuencia,. la ESP DE YONDO solo permitira el acceso a la misma mediante el consentimiento
expreso, previo y escrito del titular y/o en virtud de orden de autoridad competente.

13. BASES DE DATOS PERSONALES DE LOS ACCIONISTAS. Las bases de datos personales
concernientes a los accionistas de la ESP DE YONDO seran almacenadas y procesadas
Unicamente para los fines estatutarios, de conformidad con la normativa legal vigente. Por
consiguiente, no puede ser utilizada para fines diferentes a los de la gestién empresarial de la "ESP
DE YONDO. Esta informacién no podra ser suministrada a terceros, toda vez que se encuentra
protegida por la confidencialidad y reservar que la Constitucion y la Ley reconocen a las relaciones
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privadas, y en consecuencia, la ESP DE YONDO solo permitira el acceso a la misma mediante el
consentimiento expreso, previo y escrito del titular y/o en virtud de orden de autoridad competente.

14. BASES DE DATOS PERSONALES DE LOS SUSCRIPTORES Y USUARIOS DE LOS
SERVICIOS PUBLICOS DOMICILIARIOS DE ACUEDUCTO, ALCANTARILLADO Y ASEO. Los
datos personales de los usuarios de los servicios publicos de acueducto y alcantarillado estan
almacenados en el sistema de informacion comercial de ESP DE YONDO. El proposito del
tratamiento de estos datos esta atado a los fines del Contrato de Condiciones Uniformes y, por
ende, a la prestacion del servicio siempre en el marco legal que impone el régimen especial de los
servicios pdblicos domiciliarios.
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